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Der Hauptschutz des SharePoint Inhaltes (Datenbanken) wird bei den Frontend Servern
implementiert
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SharePoint Server –> ESET File Security

SharePoint Datenbank -> ESET Security for SharePoint Server
Direktzugriff auf die Datenbank durch MS SQL Konto

Der ESET Schutzmechanismus beinhaltet 2 ESET Produkte:

SharePoint Up & Downloads
Prüfung auf Viren durch die MS AMSI Schnittstelle
(Antimalware Scan Interface)
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Der ESET Schutzmechanismus auf den Endpoint wird 
sichergestellt durch:

• ESET AntiVirus

• ESET Endpoint Security
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▪ ESET Security for Microsoft SharePoint schützt Ihre Inhalte:

- Durch Filterung beim Dateizugriff (Echtzeitschutz)
- Mit der On-Demand-Datenbankprüfung (On-Demand-Prüfung)

▪ Der AV Schutz umfasst dabei den Schutz der SharePoint Datenbanken:

▪ Dokumente beim Hochladen scannen

▪ Dokumente beim Herunterladen scannen
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▪ Datenbank Scans können entweder Manuel oder über einen hinterlegten Zeitplan 
gesteuert werden

▪ Datenbanken können auf Malware getestet werden im Read-Only Modus

▪ Passwortgeschützte ZIP-Dateien können nicht gescannt werden, jedoch blockiert oder 
gelöscht werden

▪ Gelöschte Daten durch einen Scan können über die Quarantäne wieder hergestellt 
werden. Lokal auf dem SharePoint Server oder zentral über das PROTECT 
Management!
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Das Scanfenster enthält die aktuell gescannten Objekte zusammen mit ihrem 
Speicherort, die Anzahl der gefundenen Bedrohungen (falls vorhanden), die Anzahl 
gescannter Objekte und die Scandauer
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▪ Beim Fund einer passwortgeschützten Datei 
kann dem Admin eine Benachrichtigung 
zugestellt werden

▪ Zusätzlich wird die Datei in die Quarantäne 
verschoben
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▪ Cluster Modus, ESET wird ohne weitere Lizenz auf den Clusterknoten installiert
15 Maximale Clusterknoten 

▪ Im Cluster Modus wird ermöglicht, dass ESET Serverprodukte miteinander 
kommunizieren

▪ Über das Cluster werden Konfigurationsdaten, Benachrichtigungen ausgetauscht

▪ Der Clustermodus eignet sich, wenn kein zentrales PROTECT Management eingesetzt 
werden kann
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▪ Windows Failover-Cluster oder NLB-Cluster werden automatisch erkannt

▪ Beim hinzufügen von Clustern wird ESET SharePoint automatisch installiert
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ESET PROTECT Management

▪ Das PROTECT Management kann nachträglich sämtliche SharePoint Server verwalten

▪ Die Konfiguration wird von einem „Master“ SharePoint Server angefordert und 
in eine globale Konfiguration für alle SharePoint Server umgewandelt

▪ Bei neuen SharePoint Server wird der ESET Schutz direkt über den PROTECT installiert

▪ ESET SharePoint Softwarepakete werden im PROTECT erstellt und darüber verteilt

▪ Im PROTECT stehen umfassende Reporting und Benachrichtigung Funktionen zur 
Verfügung

▪ Benutzer können Rollenbasiert auf die SharePoint Funktionen zugreifen
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Globale SharePoint Policy Verwaltung
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Verwaltung der Installationsprogramme im 
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▪ Bericht Templates können individuell als PDF, CSV erstellt werden

▪ Berichte werden zeitgesteuert über Tasks erstellt

▪ Die Zustellung an Benutzer oder Gruppen erfolgt automatisch
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Lizenzierung nach Server:

▪ 1 Server (bei externen Usern und User-Anzahl unbekannt)

Lizenzierung nach Benutzer:

▪ Anzahl Server & Benutzer werden gezählt (Im Regelfall 
innerhalb eines Unternehmens, und die Anzahl der User ist 
bekannt)



Vielen Dank für ihre
Aufmerksamkeit !


