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ESET-Schutztechnologien
ESET PROTECT Management



Die ESET-Schutztechnologien

Endpoint 
Detection & Response

ESET INSPECT

ESET Threat Intelligence
Globales Frühwarnsystem

Zentrales Management 
für Malwareschutz



ESET Management Systeme

Windows Server Installation - PROTECT & INSPECT

Rocky Linux Appliance - PROTECT

ESET - Rechenzentrum

EU / USA / Kanada



Neu: Ransomware 
Remediation



ESET PROTECT Management onPrem / Cloud
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ECOS-Integration in Microsoft 365



Passgenaue Lösungen für MSPs



ESET AntiVirus Lösungen
ESET Cloud Sandboxing



ESET LiveGuard – Cloud Sandboxing



EDTD – Datei Analyse in der Sandbox

Der Benutzer erhält folgende Nachrichten auf dem Desktop

Die Analyse in der LIVEGUARD Sandbox dauert ca. 1-2 Minuten







ESET INSPECT



ESET Inspect

- Ein umfassendes Erkennungs- und Reaktionssystem für Endpoints mit   
  den folgenden Funktionen: 

- Erkennung von Vorfällen, gezielten Angriffen APT

- Verwaltung und Auflösung von Vorfällen

- Datensammlung und Indikatoren für die Erkennung von Angriffen, 
  Anomalien, Verhaltensweisen und Policy Verletzungen



Gezielte Angriffe auf Unternehmen

Der Unterschied zu einem herkömmlichen Hackerangriff

Ein Angreifer unternimmt einen grossen Aufwand in Kauf und sucht sich einen oder 
mehrere Nutzer eines Unternehmens aus

Das Ziel ist es, nach dem Eindringen, in kleinen und unauffälligen Schritten weiter in 
das lokale Netzwerk vorzustossen

Der Angreifer will so lange wie möglich unentdeckt bleiben, um grosse Menge an 
Daten auszuspähen, zu kopieren und danach einen grösstmöglichen Schaden 
anzurichten



Wie geht ein Angreifer typischerweise vor?

Der Angreifer sammelt schon im Vorfeld gezielt Informationen über seine Opfer, 
meistens Unternehmen

Dabei werden über soziale Medien Information über einen kleinen Personenkreis 
gesammelt, Mitarbeiter und deren Aufgabengebiete bzw. Funktionen

Der Schadcode wird typischerweise über „Spear Phishing-E-Mail“ verbreitet, oder 
über einen Internetlink zu einer präparierten Webseite, auf welcher der Schadcode 
automatisiert, installiert wird

Ist der Schritt erfolgreich, versucht der Angreifer weiter in das Netzwerk 
vorzudringen, bemächtigt sich an Benutzeraccounts mit hoher Berechtigung



Wie geht ein Angreifer typischerweise vor?

Durch die erlangten Admin Berechtigungen werden nun Daten abgegriffen und nach 
extern übertragen

Der Angreifer transferiert dabei immer kleinere Datenmengen, um nicht durch 
untypische erhöhte Datenübertragungen aufzufallen

Ist der Angreifer im Besitz der gewünschten Daten, wird er über dem bestehenden 
Backdoor nun die massgeschneiderte Schadsoftware übertragen und gezielt die 
firmenrelevanten Systeme verschlüsseln

Nun wird das Unternehmen mit einer horrenden Lösegeldforderung konfrontiert



Wie geht ein Angreifer typischerweise vor?



ESET-Integration in ein 
Security Operation Center







ESET - MDR Services



ESET - MDR Ultimate Service



ESET - MDR KI Service – Workflow





Wobei unterstützt mich der AI Advisor

Detaillierte IT-Forensik

Untersuchung eines Incidents / Threat Hunting

Handlungsempfehlungen mit schnellen Eingriffen

Erhältlich als Add-On für folgende Bundes:
 ESET PROTECT Enterprise

 ESET PROTECT Elite
 ESET PROTECT MDR

AI Advisor ist im Ultimate MDR Service inbegriffen



Hello! How can I help you with this incident?

Provide summary of incident, focus on attack chain 
steps and provide result in bullet points.

The incident involves the execution of trusted utilities and 
access of malicious files by user alex.hayden on the 
computer msp-salesmngr.mspcompany.local. The attack 
chain steps are as follows:
• Execution of trusted utilities (whoami.exe, net.exe, 

net1.exe) from PowerShell to gather information about 
system users and domain-level groups.

• Access of multiple malicious files (winpeasx64.exe, 
winpeasany.exe, winpeasany_ofs.exe, gmer.exe, 
winpeasx86_ofs.exe, winpeasx64_ofs.exe) by Windows 
File Explorer, leading to detection of 
MSIL/HackTool.Agent.OS threat.

• Execution of processhacker.exe, loading of 
kprocesshacker.sys and access of LSASS process, 
indicating potential credential dumping.

• Use of PsExec tool and PowerShell for remote program 
execution.

• Creation of a minidump of LSASS process memory and 
attempts to add and hide user accounts.

• Installation of AnyDesk with settings associated with 
Conti ransomware gang.

• Use of 7zip utility to create a password-protected 
archive file and clearing of the Application event log.

The result of the incident includes the detection of 
MSIL/HackTool.Agent.OS threat and potential post-
compromise communication using AnyDesk ID.



ESET Threat Intelligence
Globales Frühwarnsystem



ESET Threat Intelligence – Globales Frühwarnsystem



ESET Threat Intelligence – 10 Data Feeds



- ETI Data Feeds erfolgen in Echtzeit

- IoCs enthalten Hashes, Signaturen, IP-Adressen, Domänen Namen 
(z.B. von CnC - Command-and-Control Servern), sowie URLs

- Die Feeds werden über TAXII Server bereit gestellt
- Die Feeds erfolgen in den Formaten: JSON ans STIX v2.0
- Feeds sind gefiltert, nach neusten und weit verbreiteten Daten

- Out-of-the-box Integration in Threat Intelligence Plattformen:
ThreatQuotien, Anomali für Feeds …

ETI – Data Feeds (TAXII)



JSON Structure

Simple deduplication – findings are shared immediately, but 
sharing will be repeated after 24 hours 

CnC server URL and last communication heartbeat timestamp

Information related to file which was able to communicate 
with CnC server (filename, mime categorization, main IoCs

hashes, fuzzy hash)

Information related to files that were either dropped, 
downloaded or unpacket (filename, mime categorization, main 

IoCs hashes, fuzzy hash)

Targets of the malware obtained from CnC configuration



ESET Threat Intelligence – Globales Frühwarnsystem



APT Premium Reports

IOCs (MISP)
IOCs 

(STIX/TAXII)
Snort rules YARA rules

MITRE ATT&CK 

mapping

Activity Summary reports Technical Analysis reports Monthly Overview Reports

Retrospective

Intelligence

Access to 
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Access to 

APT MISP
APT Feed

Pre-publication 

access to _______



ESET - APT GROUPS REPORTS

China

Iran

Mittlerer Osten

Ost Europa

Nord Korea

Russland



ESET AntiVirus Lösungen
Full Disk Encryption



Anforderung an eine Verschlüsselung

• Schutz der lokalen Daten bei Diebstahl des Endpunktes

• Zentrale Verwaltung im ESET PROTECT Management

• Einfache Verteilung auf die Endpunkte durch den Administrator im ESET PROTECT

• Self Enrollment durch den Benutzer

• Erfüllung der DSGVO Datenschutzes



EFDE – Management Funktionen im ESET PROTECT

- Der Administrator aktiviert die Verschlüsselung über das ESET PROTECT Management 

- Verschlüsselungs-Software Rollout auf die Endpoints

- Verschlüsselung zentral starten

- Endpoint zentral entschlüsseln, falls Mitarbeiter das Unternehmen verlässt

- Passwort zentral zurücksetzen, blockieren, löschen



EFDE – Zentrale Verschlüsselungs Policy



ESET Secure Authentication
2-Faktor Absicherung



ESET – ESA - 2 Faktor Möglichkeiten

Hardware Token
SMS-Token

Software Token



ESET Secure Authentication – Einsatz Möglichkeiten

• Windows Login

• Remote Desktop

• Microsoft Exchange Server

• Microsoft SharePoint Server

• RADIUS Server für VPN Firewall Verbindungen



ESET Secure Authentication – Zentrales Management



Kommunikation



ESET Secure Authentication – Installation auf iPhone - Android



ESET Secure Authentication – OTP-Token & Push Token



Vielen Dank für die

Aufmerksamkeit
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