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On Premise Cloud

Windows Server Installation - PROTECT & INSPECT ESET - Rechenzentrum

Rocky Linux Appliance - PROTECT EU / USA / Kanada
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[ ESET PROTECT Management onPrem / Cloud H ]
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ECOS-Integration in Microsoft 365

ESET CLOUD OFFICE SECURITY

Advanced protection for cloud email, collaboration and storage

@% oQo

INTERNET st
tmal . CUSTOMER
; MICROSOFT 365

RELEASE ACTION @ eT \

DELETE/UMKITRASH ACTION CI_OUD OFFICE
SECURITY

{(runs in AZL

ESET CLOUD
OFFICE SECURITY

(D

SCANNER

g e

DETECTION

ESET
PREMISES




Modul

Zentrale Management-Konsole

Schutz von Clients,
Mobilgeraten und Fileservern

Cloud Sandboxing
Verschliisselung

schutz von Mailservern

Schutz von Cloud-Anwendungen

schwachstellen- & Patch-Management

Multi-Faktor-Authentifizierung

Endpoint Detection and Response

Premium Support Service

MDR-Service

Weitere ESET PROTECT Bundles

ESET PROTECT Entry

ESET PROTECT Bundles

L]
Ultimate

Ultimate

A

+ Zentrale Management Konsole (ESET PROTECT | ESET PROTECT On-Premy)

* Schutz von Endpoints (ESET Endpoint Security | ESET Endpoint Antivirus |
ESET Server security | Mobile Device Management)

ESET PROTECT Mail Plus
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ESET PROTECT
ESET PROTECT On-Prem

ESET Endpeint Security® | Antivirus

[
=

Feature: Ransomware Remediation

ESET Server Security

Mabile Device Management®
(mur mit Cloud-Version von ESET PROTECT verfughbar)

ESET LiveGuard® Advanced

B4

AR ) HAARK
_ e~ .

ESET Full Disk Encryption

ESET Mail Security

(inkl. ESET LiveGuard® Advanced fiir Exchanga) - EE Exchange

XaEdIME

ESET Vulnerability & Patch Management . E &
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(mur mit Cloud-Version von ESET PROTECT verfughbar)
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ESET Cloud Office Security
(inkl. ESET LiveGuard® Advanced)

ESET Secure Authentication

ESET Inspect®*

Feature: ESET Al Advisor
ESET Inspect On-Prem®*
ESET Premium Support

ESET MDR

® ab ESET PROTECT Advanced kann pro Seat ein weiteres Maobilgerst (Mobile Threat Defense) geschiitzt werden

2/

+ Zentrale Management Konsole (ESET PROTECT | ESET PROTECT On-Pram)
+ Schutz von Mailservern (ESET Mail Security inkl. ESET LiveGuard® Advanced

fiir Exchange)

"® ESET Inspect nur mit ESET PROTECT, ESET Inspect On-Pram nur mit ESET PROTECT On-Prem

Weitere ESET Ldsungen

ESET Threat Intelligence

ESET Endpoint Encryption

+ Verschlisselung fur Windows- und macOs-Clients
ESET Security for Microsoft SharePoint Server






ESET LiveGuard — Cloud Sandboxing

ESET LiveGuard

Wie schiitzt Sie LiveGuard?

/O_

Schritt 4
ESET LiveGuard
analysiert das

Dokument

Option 1
ESET's LiveGuard erkennt
Malware

Das Dokument wird
geblockt und der Download
von Malware verhindert

Option 2
ESET's LiveGuard erkennt
keine Malware

lhr Dokument kann sicher
verwendet werden.




EDTD — Datei Analyse in der Sandbox

Der Benutzer erhalt folgende Nachrichten auf dem Desktop

9 Datei wird analysiert

explorer.exe hatversucht, auf eine Datei

(PROTECT _Installer_x86.exe) zuzugreifen, die auf
Malware analysiert wird, Dieser Vorgang kann mehrere
Minuten dauern,

Sie werden benachrichtigt, wenn die Datei bereit ist,

' Weitere Informationen zu dieser MNachricht

1) @sED) ENDPOINT SECURITY 2 Machrichten v

Bl @D ENDPOINT SECURITY

\/’ Datei analysiert

Die Datei (C:\Users\Patrik Werren\Desktopl,
PROTECT Installer_x86.exe) wurde analysiert und kann
gefahrlos gedffnet werden,

‘ Weitere Informationen zu dieser Nachricht

Die Analyse in der LIVEGUARD Sandbox dauert ca. 1-2 Minuten

©
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PROTECT

Ubermittelte Dateien

Zertifizier

Ubermittelte Dateien

Gruppen

0 Alle
“~ &5 Unternehmen
0 ap
3 Business Kunden
[ Computers
3 Domain Controllers
~ [ Eou
~ [ Firewall Testing
(3 Fundbiiro
~ [ Linux Server
3 Mirrar Testing
-~ [ PRE
£ Exchange Server

~ [ SharePoint Server
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Tags

35 X
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EDU 2
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Exchange *
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DATEN

files/// CWindows/Microsoft. MET/Fra...

ma

ma

ma

ma

ma

ma

file

file:

file

file

file:

file

file

ilto:Mto="patrik@eset-pre.ch” <patr...
ilto:Tto="patrik@eset-pre.ch” <patr...
ilto:fto="patrik@eset-pre.ch" <patr...

ilto:fto="patrik@eset-pre.ch" <patr...

ilto:fto=Patrik Werren < patrik@ese...
ilto:fto="kirolus@eset-pre.ch” <kir...
iivarflog/eset/Remotefdministra...
o/ ivarflog/eset/Remotefdministra...
2 earflogfeset/Remotefdministra...
ffvar/log/eset/Remotefdministra..,
2/ fvarflogfeset/Remotefdministra...
2 earflogfeset/Remotefdministra...

2 Pearflogfeset/Remoteddministra...,

HASH

ESCO6CEASSTESEASDMCTD..,

DATI4642EEA6360DDTF432..,

31E2DET24B8F31DESCSDD...

616A39A8FA43A187CETZE..

E3B6FIFT188EE4BCFERITI..,

53582 EAEFFFCEEBEZEESS...

ATC554238ETEBASDTCRDA..,

349F83746143T72BEEGETSE. .

03055F140073243FEETEERS. .

FeABESD3EE15EATCSE236E..,

C73BBOFB94A3DEEF266D0...

T43633D2F21F215F206DC4..,

93B2COEF164FSFEESDARDS..,

IDCO0E323647F24BEETTE...

F3D53FFFTE407C142B468D..

2B737EBBSEEVI9021B12CE..,

=~ STATUS

®

@0 6 |elle lIelhe I e K elle | elle | e 6o

PRE\PATRIK [Z ABMELDEN

T

£} Filter hinzufigen

ERSTE UBERMITTLUMN

17, August 2021 07:00:11
13, Februar 2022 14:36:04
15, Februar 2022 14:42:22
16. Februar 2022 08:51:01
8, Februar 2022 08:50:20
6. Marz 2023 18:58:23

6. Marz 2023 19:03:54

7. Marz 2023 11:28:00

9, Marz 2023 09:00:54

13, Nowvernber 2027 20:2...
29, November 2027 04:0...
5. Dezember 2021 16:56:...
5 Dezember 2021 18:32:..,
4, Dezember 2021 07:49:..,
4, Dezernber 20217 10:533:...

4, Dezember 2021 12:31:...




Ausfiihrbarer Stack Erstellt Verhalten nicht erkannt

Erkennung Durch Machine Learning Verhalten nicht erkannt
Verzdgerte Ausfiihrung. Verhalten nicht erkannt
LIVEGU RD : Virenschutzinteraktion Verhalten nicht erkannt
Verddchtige Namensanderung. Verhalten nicht erkannt
Ausgefiihrte Datei Von Sample Geldscht Verhalten nicht erkannt
- Eingabegerdte Abgefangen Verhalten nicht erkannt
Link In Verkniipfung Gedndert Verhalten nicht erkannt
SHA-1 A1C554238EVEBA9ST CFOABOEED2 185EC46F3EBET
Kategorie Skript Browser Gestartet Verhalten nicht erkannt
Sample Hat Laufenden Prozess Meodifiziert Verhalten nicht erkannt
Unerwiinschtes Objekt Gefunden Verhalten nicht erkannt
Injektion In Ausgefiihrte Prozesse Verhalten nicht erkannt
Erweitertes Entpacken Und Scannen Ausgefiihrte Datei Von Sample Verschoben Verhalten nicht erkannt
Dienstzugriff Verhalten nicht erkannt
Sample ist sauber
Umgebungserkennung Verhalten nicht erkannt
Netzwerkkommunikation Erkannt Verhalten nicht erkannt
Erkennung Durch Erweitertes Machine Learning
Autorun Erstellt Verhalten nicht erkannt
ielzahl von Machine-
Erkennung Durch Machine Learning Verhalten nicht erkannt
Nicht erforderlich fiir dieses Sample
Zugriff Auf Private Daten Verhalten nicht erkannt
Skriptausfiihrung Verhalten nicht erkannt
Verdachtige DLL Geladen Verhalten nicht erkannt
Botnet-Datenverkehr Erkannt Verhalten nicht erkannt
Dateien Im Windows-Ordner Erstellt Verhalten nicht erkannt
Meuer Desktop Erstellt Verhalten nicht erkannt

.
e T CYBERSECURITY
EXPERTS ON YOUR SIDE Kritischer Prozess Erstellt Verhalten nicht erkannt

Dateilose Bedrohung Verhalten nicht erkannt
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ESET Inspect

- Ein umfassendes Erkennungs- und Reaktionssystem flir Endpoints mit
den folgenden Funktionen:

- Erkennung von Vorfallen, gezielten Angriffen APT
- Verwaltung und Auflosung von Vorfallen

- Datensammlung und Indikatoren flr die Erkennung von Angriffen,
Anomalien, Verhaltensweisen und Policy Verletzungen



Gezielte Angriffe auf Unternehmen

Der Unterschied zu einem herkommlichen Hackerangriff

Ein Angreifer unternimmt einen grossen Aufwand in Kauf und sucht sich einen oder
mehrere Nutzer eines Unternehmens aus

Das Ziel ist es, nach dem Eindringen, in kleinen und unauffalligen Schritten weiter in
das lokale Netzwerk vorzustossen

Der Angreifer will so lange wie moglich unentdeckt bleiben, um grosse Menge an
Daten auszuspahen, zu kopieren und danach einen grosstmoglichen Schaden
anzurichten



Wie geht ein Angreifer typischerweise vor?

Der Angreifer ssmmelt schon im Vorfeld gezielt Informationen liber seine Opfer,
meistens Unternehmen

Dabei werden Uiber soziale Medien Information tiber einen kleinen Personenkreis
gesammelt, Mitarbeiter und deren Aufgabengebiete bzw. Funktionen

Der Schadcode wird typischerweise tUber ,Spear Phishing-E-Mail“ verbreitet, oder
uber einen Internetlink zu einer praparierten Webseite, auf welcher der Schadcode
automatisiert, installiert wird

Ist der Schritt erfolgreich, versucht der Angreifer weiter in das Netzwerk
vorzudringen, bemachtigt sich an Benutzeraccounts mit hoher Berechtigung



Wie geht ein Angreifer typischerweise vor?

Durch die erlangten Admin Berechtigungen werden nun Daten abgegriffen und nach
extern Ubertragen

Der Angreifer transferiert dabei immer kleinere Datenmengen, um nicht durch
untypische erhohte Datenlbertragungen aufzufallen

Ist der Angreifer im Besitz der gewliinschten Daten, wird er Gber dem bestehenden
Backdoor nun die massgeschneiderte Schadsoftware tUbertragen und gezielt die
firmenrelevanten Systeme verschlisseln

Nun wird das Unternehmen mit einer horrenden Losegeldforderung konfrontiert



Wie geht ein Angreifer typischerweise vor?

Software Execution - ¢

seloction controls

layer controls

technigue controls

¢ — 2 -~ A = =
8 . = x B *HAO=]I1® o m zZ 2 Mma s
Privilo‘?e Credential Lateral
Initial Access Execution Persistence Escalation Defense Evasion Access Discovery Movement Collection
9 techniques 10 techniques 18 techniques 12 techniques 37 techniques 14 techniques 25 techniques 9 techniques 17 techniques
Replication Native API BITS Jobs Process at Credentials Replication Screen Capture
Through Injection .\, from Password Through
Removable Windows Hijack Execution Stores 5., Removable Data from Local
Media Management Flow 5.y, Access Token Deobtuscate/Decode System
Instrumentation Manipulation .. Ml Files or Information Network
Drive-by Traffic Sniffing Lateral Too!l Audio Capture
Comp i C nand and Signaling Exploitation for Modify Registry Transfer
Scripting ; Privilege OS Credential Archive
Valid Interpreter .., Valid Escalation Process Injection ..., n Dumping .4, Exploitation of  Collected
Accounts ., ., Accounts ., Remote Data ..,
Exploitation for Hijack Execution Rootkit Brute Sarvices
Exploit Public- Client Execution Account Flow 5.y, Force .4, Clipboard Data
Facing Manipulation .., Indicator Removal on W Taint Shared
Application Shared Modules Valid Host ., Steal Web Content Video Capture
Browser Accounts ., ., Session Cookie
External Remote Scheduled Extensions Access Token Query Registry Remote Automated
s Task/Job ..., Boot or Logon Manipulation .. .. Two-Factor Services ... Collection
Boot or Logon Autostart Authentication System Network
Hardware Software Autostart Execution (8112 Virtualization/Sandbox Intercaption Connections Software Data from
Additions Deoployment Tools Execution .., Evasion 4,4, Discovery De t Removable
Group Policy Unsecured Tools Media
Phishing ., ., Inter-Process Compromise Modification BITS Jobs Credentials ., . i System Time
Communication ., ., Client Software scovery Internal Man in the
Supply Chain Binary Scheduled Hijack Execution Exploitation for Spearphishing Browser
Compromise , ., i System Task/Job ... Flow 5.4, Credential System Service
Services ., External Remote Access scovery Remote Data from
Trusted Services Abuse Elevation Masquerading . ., Service Network Shared
Relationship Usaer Execution ..., Control Forced Peripheral Device Session Drive
Scheduled Mechanism ., Tratfic Signaling . . Authentication Discovery Hijacking (o,
Task/Job 2/6) : Data from Cloud
Boot or Logon Valid Accounts (214) Input Remote System Use Alternate Storage Object
Boot or Logon Initialization Capture .., Discovery Authentication
Initialization Scripts (3/6) Indirect Command Material (204) Data from
Scripts (3/%) Execution Man-in-the- Application Window Configuration
Create or Modity Middle , -, scovery Repository .
Create System Group Policy
Account i, .. Process ..., Modification Modify Network Service Data from
Authentication Scanning Information
Croate or Modify B} Event Triggered Rogue Domain Process .., Repositories -,
System Execution ,q..¢, Controller Network Share
Process ., ., Steal Discovery Data Staged ..,
XSL Script Processing Application
Event Triggered Access Token Software Email
Execution ., .0 Abuse Elevation Discovery Collection ,, .,

implant
Container Image

Control
Mechanism ., ..,

Steal or Forge
Kerberos
Tickets ..

Network Sniffing

Input
Capture (4,4,
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ESET - MDR Services

Service-Ubersicht fiir die Verwaltung von ESET Inspect v
je nach erworbenem ESET PROTECT BUNDLE

PROTECT MDR ULTIMATE PROTECT MDR PROTECT ELITE

Legende:

Konfiguration o © @) Service Leistung durch ESET:
@ inbegriffen

Threat Hunting 24/7 o [ ] @] © teilweise inbegriffen
O nicht inbegriffen

Optimierung &

Automatisierung g © S

Reaktion auf

Sicherheitsereignisse o o o

Angriffsanalyse o O @]

Praventive MaRnahmen [ O @]

Kundenkommunikation o L)) @]

Meetings o O @]

Reports ] ] @]

SLAs fur ESET Security Services: https://help.eset.com/enterprise services/de-DE/spec ess.html
SLAs fiir ESET Professional Services: https://help.eset.com/enterprise services/de-DE/spec eps.html



ESET - MDR Ultimate Service

Konfiguration

@ ESET (SOC-Team in Jena) ibernimmt das Roll-
out von ESET Inspect auf bis zu 100 Geraten und
nimmt initiale Einstellungen und Optimierungen
vor (ESET Deployment & Upgrade Service).

@ Kunden ubernehmen eigenstandig das Rollout von
ESET Inspect, die MDR-Umgebung wird automa-
tisch nach Freischaltung aktiviert.

Threat Hunting 24/7

@ Proaktives Monitoring und Threat Hunting rund
um die Uhr inklusive Reaktionen auf Sicher-
heitsvorfalle (entweder kundespezifisch durch
das SOC-Team in Jena bei ESET PROTECT MDR
Ultimate oder automatisiert mithilfe von KI und
HQ-Experten bei ESET PROTECT MDR).

Optimierung & Automatisierung

@ Kunden erhalten auf ihre Umgebung zugeschnit-
tene Empfehlungen zur Optimierung von Regeln
und Ausschltssen durch das SOC-Team in Jena
und profitieren von einer kontinuierlichen Star-
kung ihrer Sicherheitsmalnahmen.

@ Kunden erhalten allgemeine Empfehlungen und
Vorschlage zur Optimierung von Regeln und Aus-
schldssen fur eine eigenstandige Umsetzung.

Reaktion auf Sicherheitsereignisse

@ Aufkommende Gefahren werden umgehend be-
seitigt (entweder mit proaktiver Unterstitzung
in Abstimmung durch den Kunden bzw. das SOC-
Team in Jena inkl. Threat Hunting Reports bei
ESET PROTECT MDR Ultimate oder automatisiert
innerhalb von 6 Minuten mit Dokumentation der
eingeleiteten Schritte bei ESET PROTECT MDR).

Angriffsanalyse

@ Bereitstellung umfassender Analysen von Angriffs-
vektoren, inklusive Beratung sowie detaillierte
forensische Einblicke (nur ESET PROTECT MDR
Ultimate).

Praventive MalRnahmen

@ Sofern moglich, erhalten Kunden auf ihre Um-
gebung zugeschnittene Handlungsempfehlungen
Zur Verbesserung der grundlegenden Sicherheit.

@ Kunden erhalten allgemeine Handlungsemp-
fehlun-gen, die eigenstandig umgesetzt werden
konnen, um die grundlegende Sicherheit zu ver-
bessern.

Kundenkommunikation

@ Proaktive Kommunikation mit direktem Kontakt
zum SOC-Team in Jena, inklusive Hinterlegung
von Notfallkontakten aufseiten des Kunden.

@ Reaktive Kommunikation tuber Ticketsystem im
ESET Service Hub.

Meetings

@ Regelmalige Meetings mit dem SOC-Team in
Jena zur Besprechung von Sicherheitslicken oder
Security-Aktivitaten (nur ESET PROTECT MDR
Ultimate).

Reports

@ Bereitstellung von automatisch erstellten Reports
(entweder monatlich bei ESET PROTECT MDR
Ultimate oder wochentlich und/oder monatlich
bei ESET PROTECT MDR).



ESET - MDR Kl Service — Workflow
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Wobei unterstiitzt mich der Al Advisor

Detaillierte IT-Forensik
Untersuchung eines Incidents / Threat Hunting
Handlungsempfehlungen mit schnellen Eingriffen

Erhaltlich als Add-On fiir folgende Bundes:

ESET PROTECT Enterprise

ESET PROTECT Elite
ESET PROTECT MDR

Al Advisor ist im Ultimate MDR Service inbegriffen



Ransomware -> msp-salesmngr.mspcompany.local - with ESET Al Advisor

INCIDENTS

psexesve exe (B384)

wevtutilexe (104564) winpeas)

processhac

T2.eve (BO84) D

taskmgr.exe (10038),

i \ sstmpik
Sewingif\templlsass-comsves.dmp Pl

anydesk.exe (8164)

C\Windows\System32\comsves.dll net.exe (8788
Minidump TB4 C\Windows\ TEMP\lsass-comsves.dmp full

@ Hello! How can | help you with this incident?

Provide summary of incident, focus on attack chain

steps and provide result in bullet points.

@ The incident involves the execution of trusted utilities and
access of malicious files by user alex.hayden on the
computer msp-salesmngr.mspcompany.local. The attack
chain steps are as follows:

* Execution of trusted utilities (whoami.exe, net.exe,
netl.exe) from PowerShell to gather information about
system users and domain-level groups.

* Access of multiple malicious files (winpeasx64.exe,
winpeasany.exe, winpeasany_ofs.exe, gmer.exe,
winpeasx86_ofs.exe, winpeasx64_ofs.exe) by Windows
File Explorer, leading to detection of
MSIL/HackTool.Agent.OS threat.

* Execution of processhacker.exe, loading of
kprocesshacker.sys and access of LSASS process,
indicating potential credential dumping.

* Use of PsExec tool and PowerShell for remote program
execution.

* Creation of a minidump of LSASS process memory and
attempts to add and hide user accounts.

* Installation of AnyDesk with settings associated with
Conti ransomware gang.

* Use of 7zip utility to create a password-protected
archive file and clearing of the Application event log.

The result of the incident includes the detection of
MSIL/HackTool.Agent.OS threat and potential post-
compromise communication using AnyDesk ID.
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ESET Threat Intelligence — Globales Frihwarnsystem




ESET Threat Intelligence — 10 Data Feeds

Feed-Name

Beschreibung

Anwendungsfall / Zweck

Botnet Feed

Enthélt IPs und Domains, die mit bekannten Botnet Command-and-
Control (C&C) Servern in Verbindung stehen.

Erkennung kompromittierter Systeme, Netzwerkanalyse, Blockierung
bosartiger Kommunikation.

Malicious URL Feed

Liste verdachtiger oder bestétigter bésartiger URLs (Phishing,
Malware, Exploits).

Webfilterung, URL-Blocking, Schutz vor Phishing/Malvertising.

APT Feed

Indikatoren (IPs, Domains, Hashes) Uber Aktivitaten
fortgeschrittener, zielgerichteter Angreifergruppen (z. B. Sednit,
Lazarus).

Threat Hunting, Frihwarnung bei staatlich motivierten Angriffen.

Malware Hash Feed

Hash-Werte (z. B. SHA-1/SHA-256) bekannter Schadsoftware-
Dateien.

Datei-basierte Erkennung in SIEMs, Endpunktschutz, forensische
Analyse.

Spam Domain/IP Feed

Domains und IP-Adressen, die beim Versenden von Spam, Phishing
oder schadhaften Inhalten verwendet wurden.

E-Mail-Filterung, Anti-Spam-Massnahmen, Netzwerkiiberwachung.

DDoS Indicator Feed

Fruhindikatoren fir DDoS-Angriffe wie erkannte Botnet-Aktivitaten
oder Angriffsmuster.

Praventiver Schutz gegen volumetrische und anwendungsbezogene
Angriffe.

Mobile Threat Feed

Bedrohungen und schadhafte Apps im mobilen Bereich,
insbesondere Android.

Schutz von MDM-/Mobile-L&sungen, App-Whitelisting.

Tor Exit Node Feed

Liste aktueller Tor-Exit-Knoten — kann genutzt werden, um potenziell
anonymisierten Traffic zu erkennen oder zu blockieren.

Kontrolle Gber Anonymitat im Netzwerk, forensische Netzwerk-Analysen.

Brute Force IP Feed

IP-Adressen, die bei Brute-Force-Angriffen auf E-Mail-, Web- oder
SSH-Dienste aufgefallen sind.

Schutz durch Firewall-Blocking, Login-Monitoring, Rate Limiting.

Fresh Registered Domains Feed

Domains, die kirzlich registriert wurden — oft verwendet fur Phishing
oder Betrugsversuche kurz nach Erstellung.

Friherkennung von Fraud-Domains, Web-Traffic-Analyse.




ETI — Data Feeds (TAXII)

- ETI Data Feeds erfolgen in Echtzeit

loCs enthalten Hashes, Signaturen, IP-Adressen, Domanen Namen
(z.B. von CnC - Command-and-Control Servern), sowie URLs

- Die Feeds werden Uber TAXII Server bereit gestellt
- Die Feeds erfolgen in den Formaten: JSON ans STIX v2.0
- Feeds sind gefiltert, nach neusten und weit verbreiteten Daten

Out-of-the-box Integration in Threat Intelligence Plattformen:

ThreatQuotien, Anomali fiir Feeds ...



1

"last_slive™: "2@816-18-12 12:86:89 UTC",
"url™: "http://api.ipify.org/"

"last_slive™: "2@19-03-26 8%:83:51 UTC",
"url™: "http://wysqéo3r&d4ddsbnn.onion/™

count™: 1,

"file_name": "file",

"file type": "text/x-Algoled",
"first_seen™: "201%-88-26 1@8:87:34 UTC",
"md5": "bccebBedbdabd4418beces54b2637e1a1",
"shal": "d433942895%aecdedf51c89438a5eb643225825¢c5",

"sha256": "fed2aleaS@cd2f744aT0Eb7754014acT342cced5ee82b153b227143252e87649",
"size"™: 92877,

"ssdeep™: "1536:RbErg8jgcig2ETgyTPEVO3IMCT1304hjhKOePelsXed7 14 : WATBTCVUhpLCISIA™

¥
“files": [1,

"targets": [],
"threat™: "15/Retefe.I trojan”,
"walid_to™: "2828-85-29 1@:21:04 UTC

“files": [
1

"count": 1,

"file_name": "1laeel8d1f525f3f@4d2a4Tbsbfsatbeb31g7983",
"file_type": "application/x-dosexec”,

"first_seen™: "28208-85-22 @7:87:03 UTC",

"mds": "de9fccaadds7587ad131278aa1d673%h",

"origin": "downloaded"”,

"shal": "1laeel8d1f525f3fe4d2asfbsbfsatbsb3i187983",
"sha256": "964dTcel@®6bd7c3239a37d%2c88e73469545b59c1T6d992655Fabea2a8849db
"size": 643872,

"ssdeep”: "12288:7539486snGXQKEDBBkqVMDEQXS SwAZCENNTr 10wV i IM3QEBCDgKIEPRN|

“targets": [ - —=
- e eictoginttrs | o B _
= . ® /= CerviceloginAuth®", "Banco

-*/*login.psp*",

Shet . "Banco
. .*/login.psp*”, "

- o **index.php*", ,,:anca
- mail/=", Loance
i .‘!’FoImLugin", Banco

- */*post.srf*",
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ESET Threat Intelligence — Globales Frihwarnsystem

Report zu zielgerichteten Angriffen

Informiert Nutzer Gber mogliche aufkommende oder gezielte
andauernde Angriffe gegen das Unternehmen. Der Bericht enthalt
YARA Regelsatze, Informationen zur Reputation, dhnliche
Bindrprogramme, Details Gber die Datei, Sandbox-Output und
mehr.

Report zu Botnet-Aktivitaten

Liefert quantitative Daten Gber bekannte Malware-Familien und

Botnet-Varianten. Zudem erhalten Sie Informationen Gber bekannte,

in Botnet-Kampagnen eingesetzte Command and Control (C&C)
Server, Samples von Botnets, wochentiiche globale Statistiken und
eine Liste an Zielen der Malware.

Report zur automatischen Sample-Analyse

Erstellt einen individuellen Bericht anhand der eingereichten
Dateien oder Hashes und liefert so wertvolle Informationen flr
Entscheidungsfindungen und Vorfalisanalysen.

Report zu gefalschten SSL-Zertifikaten

Wird generiert, wenn ESET ein neues SSL-Zertifikat erkennt, das
Ahnlichkeiten zu einem Zertifikat aufweist, das der Kunde beim
urspriinglichen Setup bereitgestelit hat. Zu den enthaltenen
Informationen gehoren gegebenenfalls auch Details tber
aufkommende Phishing-Kampagnen, die das Zertifikat einsetzen,
YARA Ubereinstimmungen und Zertifikatsdaten.

Report zu zielgerichteten Phishing-
Angriffen

Stellt Daten uber Phishing-Aktivitaten gegen das jeweils
ausgewdhlite Unternehmen an. Der Bericht umfasst Informationen
Uber Phishing-Attacken, einschlieBlich AusmaB, Anzahl an
betroffenen Clients, URL Screenshots, Vorschau der Phishing-Mail,
Standort des Servers und vieles mehr.




APT Premium Reports

Activity Summary reports

Technical Analysis reports Monthly Overview Reports

TLP: AMBER®
x Digital Security
B

THREAT
RESEARCH

TECHNICAL ANALYSIS
NETVULTURE & TURLACHOPPER

THREAT RESEARCH THREAT

RESEARCH

ACTIVITY SUMMARY MONTHLY OVERVIEW

1x

~ per month

10Cs MITRE ATT&CK
IOCs (MISP) (STIX/TAXII) Snort rules YARA rules mapping
APT Feed Access to Retrospective Pre-publication Access to
APT MISP Intelligence access to ‘;‘.’_,_?:"L‘,’r?ty— analysts
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ESET - APT GROUPS REPORTS
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Anforderung an eine Verschlusselung

Schutz der lokalen Daten bei Diebstahl des Endpunktes

Zentrale Verwaltung im ESET PROTECT Management
Einfache Verteilung auf die Endpunkte durch den Administrator im ESET PROTECT
Self Enrollment durch den Benutzer

Erflllung der DSGVO Datenschutzes




EFDE — Management Funktionen im ESET PROTECT

Der Administrator aktiviert die Verschlisselung Gber das ESET PROTECT Management

Verschlisselungs-Software Rollout auf die Endpoints

Verschlisselung zentral starten

Endpoint zentral entschllisseln, falls Mitarbeiter das Unternehmen verlasst

Passwort zentral zurticksetzen, blockieren, l6schen

@ Verschliisselung aktiv

Verwalten

Computer ist gemil den angewende ‘_ FDE-Anmeldepasswort ungiiltig machen

(= Zugriff wiederherstellen B

® Zugriff blockieren I

[l FDE-Authentifizierung anhalten B

[> FDE-Authentifizierung fortsetzen




EFDE — Zentrale Verschlisselungs Policy

ESET Full Disk Encryption Q Zu suchender Typ...
VERSCHLUSSELUNGSOPTIONEN @B | = MODUS FUR LAUFWERKSVERSCHLUSSELUNG © oe 4
PASSWORT-POLICIES | ®  Verschlisselung aktivieren £| |£|

§ Legt fest, nach wie vielen Stunden der o
BENUTZEROBERFLACHE 2 0 Benutzer aufgefordert wird, das =% 4 =
Verschlisselungssetup auszufiihren
TOOLS [ ) o
O Verschlisselungsoptionen |E| Alle Laufwerke verschlisseln ~
FDE-Authentifizierung deaktivieren |£| 2

UNTERSTUTZUNG FUR TRUSTED PLATFORM MODULE
o] TPM verwenden |E »

Aktivieren Sie TPM, um das Trusted Platform Module zu initialisieren und in Betrieb zu nehmen. Stellen Sie
unbedingt sicher, dass TPM von keiner anderen Software verwendet wird, da andernfalls Datenverluste
auftreten konnen,

o TPM-Modus |== TPM verwenden, wenn maglich v

UNTERSTUTZUNG FUR SELESTVERSCHLUSSELNDE OPAL-LAUFWERKE
o] Opal verwenden |E 2

Mit Opal vertrauen Sie Ihre Sicherheit dem Laufwerkshersteller an. ESET kann die Sicherheit externer
Dienste nicht dberpridfen, dbernimmt keine Haftung und empfiehlt, zu Gberprifen, ob das Laufwerk
irgendwelche bekannten Sicherheitslicken hat.

o Opal-Modus |E| Opal verwenden, wenn méglich
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ESET — ESA - 2 Faktor Moglichkeiten

Hardware Token

Software Token

SMS-Token



ESET Secure Authentication — Einsatz Maoglichkeiten

SECURE AUTHENTICATION

* Windows Login

Another self-enrollment is in progress.

[ Re m Ote D e S kto p Activate ESET Secure Authentication app

I already have the app installed

Open the ESET Secure Authentication app on your device

° M | C rosoft EXC h an ge Se rver il o on Hhe 5" biitten. Sain 1ha OR conG shewn

here to enroll.
I need to install the app first

Scan the QR code shown here with your mobile device

o M i C rosoft S h a re Poi nt Se rve r and open the shown link. Continue with the installation

on your mobile device.

Continue
-




ESET Secure Authentication — Zentrales Management

(es) SECURE AUTHENTICATION

R

3
ENJOY SAFER TECHNOLOGY

Realms
B3 an
B £ AD/LDAP
5 PRE.LOCAL

edu.local

B 03 Windows Computer

0 Esa

USER NAME
patrik
janet

exch
sharepoint
daisy

jan

kevin
michael
pascal
shoppingX
silvia

msp

radius

edul

REALM

PRELOCAL

PRELOCAL

PRELOCAL

PRELOCAL

PRELOCAL

PRELOCAL

PRELOCAL

PRELOCAL

PRELOCAL

PRELOCAL

PRELOCAL

PRELOCAL

PRELOCAL

PRELOCAL

PRELOCAL

PRELOCAL

PRELOCAL

PRELOCAL

DISPLAY NAME STATUS SMSs
Patrik Werren 2FA enabled
Janet Werren

Exch Administrator

Sharepeint Admin

Daisy Werren

Jan Werren

Kevin Werren

Michael Werren

Pascal Werren

Shopping E-Mail Liste

Silvia Werren

MSP ESET Schweiz

radius 2FA enabled
edul 2FA enabled
PROTECT Admin Incomplete setup

PROTECT User Incomplete setup
Incomplete setup
Haris Incomplete setup

@ @ & & < «

APPLY

@ ® & © < <«

Showing all 33 item



2. Push Request

Kommunikation netifcation tpe

username
component D
component
IP address
timestamp
user D

ESA Authentication Server

5. Signed Push Response

4, Signed Push Response

phone D
platform
platform version
notification 1D 3. Push Request

signature

6. Authentication Response

1. Authentication Request

Approved or Failure

Login Attempt I REEE RN

4
[ ESA Component A
{Local login, RDB...)

' Approve '

[l | |«

e

Google/Apple/Microsoft
cloud services

\ RN = R
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ESET Secure Authentication — Installation auf iPhone - Android

< 0

ESA

SMS-Nachricht
Gestern, 08:52

To install ESET Secure
Authentication, click

Zum Laden der
Vorschau tippen

esa.eset.com >

To install ESET Secure
Authentication, click

Zum Laden der
Vorschau tippen

esa.eset.com >

O A)

ESET Secure
Authentication
ESET, spol. sr.o.

@ -

PAQAQARAG k¢ 4+

Neue Funktionen Versionsverlauf
Version 2.30.15 Vor 1 Mon.

iOS 11 Fixes:
We have fixed the bug when the tokens got lost
after the upgrade to iOS11. To learn more « Mehr

Vorschau

Ultra-strong 2-factor
authentication has never
been easier to use

ESET® Secure
I Authentication
O 4 S [ Q

Heute Spiele Apps Updates Suchen

Add extra |
against cor

passvi

@ esa.eset.com c

ESET
SECUR

E
AUTHENTICATION

You can add this token to your current app:

Add token to App

If you no longer have the Authentication app
installed, you can install a new one:

eT

© 1992 - 2017 ESET, spol. s.r.0. - All rights reserved.

A A !

©
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PIN erstellen

Mdchten Sie einen PIN-Code zum
Schutz dieser Anwendung wahlen?

Nein Ja




ESET Secure Authentication — OTP-Token & Push Token

a AUTHENTICATION

Your Company

Remote Desktop
@ SECURE AUTHENTICATION IEm SECURE AUTHENTICATION
ph.esa.loc \ domadmin
10.1.118.20

ESA Demo 3 26/03/2018, 16110

Windows Login

LOGIN REQUEST

esa.Joc, John Smith
10.1.170.24
B8ABNE, 3115 PM

« Approve | | = Reject




Vielen Dank fur die
Aufmerksamkeit
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