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ESET Mailsecurity Exchange — Agenda

- ESET Mailsecurity Exchange Architektur
- ESET Clustermodus - Besonderheiten CEer

- NDR — DKIM - SPF MAIL
SECURITY

- Policy Einstellungen EXCHANGE SERVER

- Viren und Spyware Schutz
- Spam Schutz

- Phishing Schutz

- Greylisting

- Regeln fur Postfachdatenbank und Mail-Transport-Schutz
- Unterschiedliche Quarantanen

- Lokale Postfach Scans tUber das GUI
- Postfach Scans tUber Scan Ziele und Tasks im PROTECT



ESET Architektur




ESET Mailsecurity Exchange Architektur

Cluster Wizzard wird vom Master angestossen

Mailsecurity Policy

Policy wird initial auf dem Master erstellt

Policy kann auf jedem Node geandert werden

ESET Exchange Mailsecurity wird vom Master
auf die Nodes verteilt

Exchange Server
. Cluster-Master
Der ESET Agent muss immer vom

PROTECT aus verteilt werden ! =] =
Mailsecurity Policy Mailse curity Policy
< =
- -
Exchange Server Exchange Server

Cluster-Node 2 Cluster-Node 2



ESET Clustermodus




ESET Mailsecurity Clustermodus — Besonderheiten

In der aktuellen Version, kann ein Mailsecurity Cluster nur im lokalen GUI
angestossen werden

Die SPAM-Quarantane liegt immer auf dem Mailserver, welcher das Cluster
initialisiert hat

Ohne PROTECT wird die Policy im Cluster synchronisiert, egal auf welchem Cluster-
Member die Policy angepasst wird

Mit PROTECT wird die Policy zentral verwaltet und bei lokalen Anderungen immer
wieder Uberschrieben

Uber den PROTECT sind Berichte mdglich

Uber den PROTECT sind Scans einzelner Exchange Server und einzelner Postficher
moglich



Policy Einstellungen




BWI Training — Mailsecurity Exchange Policy

- Policy Einstellungen

- Viren und Spyware Schutz

- Spam Schutz (NDR — DKIM — SPF)

- Phishing Schutz

- Greylisting

- Regeln fur Postfachdatenbank und Mail-Transport-Schutz
- Unterschiedliche Quarantanen



NDR — DKIM - SPF




ESET Mailsecurity Exchange — NDR

- NDR steht fiir Non Delivery Report und ist eine Reaktion auf eine Mail die nicht
zugestellt werden kann
-Zieldomane nicht erreichbar
-Zielpostfach nicht erreichbar / existent
-Zielpostfach voll
-Zielsystem lehnt Mail ab

- Der Absender muss bereit sein, die NDR anzunehmen

- Aus Sicht der SPAMER konnen z.B. Ruckschlisse gezogen werden, ob eine E-Mail
auch ankommt.

- SPAMER tarnen auch Nachriten als NDR

- NDR sind Sinnvoll, es muss aber gut Uberlegt sein, was man Gdbermittelt.



ESET Mailsecurity Exchange — DKIM

- DKIM steht fur DomainKeys ldentified Mail

- Es ist eine E-Mail Authentifizierungstechnik um zu pruifen ob die E-Mail tatsachlich
vom Inhaber seiner Domain gesendet und autorisiert wurde.

- E-Mails vom Absender werden dabei digital signiert.
- Der sendende Maailserver fugt eine digitale Signatur hinzu.

- Der empfangende Server Uberpruft die digitale Signatur mit dem zur Signatur
passenden offentlichen Schllssel.

- Hierzu wird ein TXT-Eintrag auf dem Nameserver (DNS) hinterlegt.

- Der DKIM Record kann mittels einem Tool erstellt werden.



ESET Mailsecurity Exchange — DKIM Schlussel

Type Text Name Class TTL

v=DKIM1; k=rsa;
p=MIIBIjANBgkqhkiGOw@BAQEFAAOCAQBAMIIBCgKCAQEAViOIegM87KrTtjm3hD1
cfi5DbDOByXWa637WyXssemqld+BXfFr+ZtdxSRy/+dZ984zv/y4v8hnFerGEWsus
c4dixZ4Iy+wqSIKhS2nHPVKQgC7WAM7vesX6LoMTXtSHOpC1BUXOqsTjL5TD2eVw5s .

s default._domainkey . NG
/rQJ97C9PkQH1bK87FXkWbOvn9RgkFa0jvoen@ghUvXA
NURNXZGIuZqIsfw3WCNfjipjbLPzb@iBKR7VyBOvdmsBNCumk6COFP8yv1+ILxjxb
33PYkjkUyy9CyDswhusLdOL3ughezvTPpq@cOcowwcGwwEiA+pWyvX46LDOgKeKZX0
MumJgWLycnvP+pyDLywIDAQAB;

TXT IN 14399



DKIM Record Generator Q, Lookup DKIM

Use this tool to generats your DKIM record.

e ki _domainksy. | beispisl.de

Generate DKIM Record

Private key fCopy Public key @1Copy

You must enter this ksy in your D¥IM signer. It must be kept secret, as anyone with access This is the public key in the original raw “X5C98" format. It's not usable in DNS directly, but it

to it can stamp tokens pretending to be you might be useful for something elss.
----- BEGIN RSA PRIVATE KEY----- -----BEGIN PUBLIC KEY-----
MIICXQIBAAKBEQCUSAFWSTRb7ydXqHmdVOCIkh3kj4ZwIozClafRqoIps+toHlNpg MIGTMABGCSqGSIb3DQEBAQUAAAGNADCBiQKBEQCSAFWSTRb7ydXqHMAVOCTIkh3k]
zhUV4iUzwFIpshRPhk95eaCPYTXGcSEccdMA1QUvowc3L1eXo7yzCEpv+mBIsegi 4ZwIezClafRgoSps+toHINpgzhUV4iUuzwFIpshRPhk9SeaCPYTXGCSEccdMALIQUY
ux/zniTcd2gS1UIoEXVSXRx37HtYWUyydiy1CVe/IPTVeIMThvVaeDdCcQIDAQAB owc3L1eXo7yzCEpv+mBIsegiux/zniTcd2gSIUIoEXVSXRX37HtYUyydiylCVe/
AOGALQI3fIn65EawOvkmk@ptBIxkALGMkIbt70GyD410YSi08Z0/7Uv3ydL2T78c JPTVeIMThvVaeDdCcQIDAQAB
9F12fMkYYhABS6DIHtMmMUIaTp/4zeeNEPTVBTfVGGTRLDDDCcOCRAg3ufVvKxMQj7N3 | ----- END PUBLIC KEY-----

bgMbB/diXb+SGLce7N2b2+a3I7IT1x8i13uhTnY7rojdiYkECQQDhIrSkvHh2a20I
3noJjXkVIBWWKIkdihQaKkXIZ6wkelllgSIiKZCuI9p@betUndbblriCve/xEoRSD
ChDwASQFAKEALcKTEpHPZPErJHY XXiyEGNUtVUSIoYc4ul9a+TOexw/ hy@AoAXxi
ZyzKa5cI4WDTz0s LEhQD3bnU7t08N66MTQIBALCIIrbQOEFOY+1aUGHN1ZSk1ZyM
DAanT1+8gX6bGzR2IhQc3Ip2NFRE2X4cQQ1xmP16368dr fOSWENWTZWNCKukCQAPK
YrgRKa4guflYsiTLed6H7NZGVWVRUAVDWTpr/MHShuk®/ngl1+T1qBeD2V6YPboI
urClG/aJlorGYqd/4XDUCQQDcz6+60niT15z/ygeotzGbpm3z5xWTfNn3Vgcw/6SDr
ZANKSSNLYiXsa+pue2/dBk6jdd59FXHKi/bbpXgChad2p

Generated DKIM Record

v=DKIM1;i=5:p=MIGIMADGCSgGSib3DOEBAQUAALGNADCBIQKBgQC8AFWSRb T ydXgHMdVOClkn3kj4Zwi0zCJafRao8ps+ioHINpgzhUV4iUzwrFipshRPhk8SeaCP Y TXGCSEcodMA T

QUvowe3L 1eXo7yzCEpv+mBJsegiux/znitod2gS 1 UIoEXVSXRX37HEYWUyydiy 1 CVe/JP TVeIMTVWaeDdCeQIDACQAB
€8 Copy

Pleass, publish above DNS TXT record on k1._domainkey.beispiel.de subdomain



ESET Mailsecurity Exchange — SPF

- SPF steht flr Sender Policy Framework.

- Der empfangende Mailserver pruft die Echtheit von Absenderadressen anhand
einer IP-Adressen Liste die er Gber den SPF Record abfragen kann.

- Der empfangende Mailserver nimmt nur E-Mails von den gelisteten IP-Adressen
an.

- SPF schiitz nicht vor Spoofing. Ein Betriger kann trotzdem einen falschen
Absender in der E-Mail anzeigen.

- Auch ein Spammer kann SPF verwenden.

- Wenn jemand unautorisiert Uber ihren Mailsever sendet, greift SPF nicht. Thema
Relaying.



ESET Mailsecurity Exchange — SPF

Beispiel: Der SPF-Eintrag von gmx.com

- gm.com

v=spf1 ip4:213.165.684 . 0/23 ipd:74.208 5.64/28 ipd- 74 208 122 .0/28 ipd:212.227 126.128/25 ip4:212.227 15.0/24
ipd:212 227 17.0/27 ipd. 74 208 4 192/26 ipd:82.1685150.0/24 ipd:217 .72 207 .0/27 -all

i 273 718584 0/23

i 71 208 56428

& 71208 122 0:28

B 272227 128 12885
i 272207 15.0:24

& 272207 17 OET

i 7L 2085 4 78228

i 52 1685 158 024

i 27778207 vET



Regeln — Postfachdatenbank -
Schutz




Regel Postfachdatenbank Schutz — Bedingung |

Regel

Bedingung hinzufiigen

Typ

Operation

? 0O X
? O X
Betreff W

Absender

Domane des Absenders
Empfanger

Postfach

MName des Anhangs
GroBe des Anhangs

Art des Anhangs
Machrichtenheader

Scan-Ergebnis des Virenschutzes

Uhrzeit des Empfangs
Anhang ist ein passwortgeschiitztes Archiv
Anhang ist ein beschadigtes Archiv

Crdnername




Regel Postfachdatenbank Schutz — Bedingung Il

Bedingung hinzufligen

Typ

COperation

Eetreff W

ist / ist Teil von W

Ist / 1st Tell von

Ist micht / ist nicht Teill von
enthalt

enthalt nicht

Treffer fir reqgularen Ausdruck

kein Treffer fir reqularen Ausdruck




Regel Postfachdatenbank Schutz — Aktion

Aktion hinzufligen

Typ

Machricht 1&schen w

Aktionstyp

Parameter

Anhdnge in Quarantine verschieben

Anhang ldschen

Anhang durch Aktionsinformationen ersetzen

In Ereignislog aufnehmen
Ereignisbenachrichtigung an Administrator senden
Scan durch Virenschutz dberspringen

Andere Regeln erstellen



Regeln — Mail-Transport
Schutz




Regel Postfachdatenbank Schutz — Regeln

es[3d

Regeln
Aktiv Name
Absender Whitlisting
[0  spoofing
O Gefahrliche Systemdateianhange
Gefahrliche ausfuhrbare Dateianhange
Office-Dateianhange mit Makros
[(]  Gefahrliche Skriptdateianhange
[]  verbotene Archivdatei-Anhange
[]  PDF Anhange Léschen

Hinzufigen

Stufe

Filterung

Filterung

Verarbertung von Anhangen
Verarbeitung von Anhangen
Verarbeitung von Anhdngen
Verarbeitung von Anhdngen
Verarbeitung von Anhdngen

Verarbeitung von Anhangen

Archivdateianhange mit Passwortschutz Verarbeitung von Ergebnissen

? X

Treffer [&

0
0
0
0
0
0
0
0
0



Regel Postfachdatenbank Schutz — Bedingung |

Regel

Aldiv Bedingung bearbeiten

Typ Art des Anhangs

[7) ausfihrbare Dateien

B Office-Dateien

B Dokumente

Hinzuf B Tabellenkalkulationsblatter
Aktion -
_ 2 Prasentationen
In Ereig
Anhang

Abbrechen




Regel Postfachdatenbank Schutz — Bedingung Il

Bedingung hinzufiigen

Typ

Operation

Betreff W

Hinzufligen

rMachrichtengrolse
Machrichtenheader
Machrichtentext

Interne Machricht

Ausgehende Machricht

Signierte Machricht

Verschlisselte Machricht
Scan-Ergebnis des Spam-Schutzes
Scan-Ergebnis des Virenschutzes
Scan-Ergebnis des Phishing-Schutzes
Uhrzeit des Empfangs

Enthilt passwortgeschiitztes Archiv
Enthilt beschadigtes Archiv

DKIM-Ergebnis

SPF-Ergebnis
DMARC-Ergebnis

Hat Reverse-DMS-Eintrag
MOR-Prifergebnis

SPF-Ergebnis - From-Header

Vergleichsergebnis zwischen Umschlag-absender und From-Header q




Regel Postfachdatenbank Schutz — Aktion

Aktion hinzufligen

Typ

Machricht in Quarantdne verschieben W

Kann von Benutzern freigegeben werden

Aktionstyp Parameter

Hinzufdgen

Machricht in Quarantdne verschieben

Machricht ablehnen

Machricht automatisch léschen

Anhange in Quarantdne verschieben
&nhang ldschen

DMARC-Policy ibernehmen

SCL-Wert festlegen

In Ereignislog aufnehmen
Ereignisbenachrichtigung an Administrator senden
Scan des Spam-Schutzes berspringen
Scan durch Virenschutz dberspringen
Scan des Phishing-Schutzes dberspringen
Andere Regeln erstellen

Betreffprafix hinzufiigen

Header-Feld hinzufiigen

Header-Felder entfernen



Unterschiedliche Quarantanen




ESET Mailsecurity Exchange — Quarantanen

| = E-MAIL-QUARANTANE

‘ ] Quarantanetyp

Machrichten fir nicht

@ varhandene Empfanger
speichern

Uberprifung von

&€& o e 4

Lokale Quarantane b

Quarantane-Postfach

M5 Exchange-Quarantine




ESET Mailsecurity Exchange — Lokale Quarantane

- Die lokale Quarantane stellt jedem AD-Benutzer seine individuelle Quarantane zur
Verfligung

- Weboberflache kann z.B. in das Intranet integriert werden.
- Der Exchange-Administrator kann zusatzlich berechtigt werden.

- Vorteil: Jeder Benutzer weils selber am besten welche E-Mails er benétigt und
welche nicht.

- Jeder Benutzer kann durch gezieltes Reporting informiert werden, wenn sich neue
Objekte in der Quarantane befinden.

- SPAM oder False-Positive konnen durch den Benutzer freigegeben werden.

- Viren verbleiben immer in der Quarantane, der Benutzer kann sie nicht freigeben.

es[3d



ESET Mailsecurity Exchange — Lokale Quarantane

E-MAIL-QUARANTANE L PREPATRK 4y KONTENWECHSELN [+ ABMELDEN
SUCHEM eingehend | BETREFF v | von SPAM SCHADSOFTWARE REGEL PHISHING ABSEMDER GEFALSCHT D
- . -- FREIGEBEN LOSCHEN KEINE AKTION

EMPFANGSDATUM BETREFF  UMSCHLAG-ABSENDER VON EMPFANGER  GRUND TYP OBJEKT " SWAHLEN  ALLE AUSWAHLEN  ALLE AUSWAHLEN
2022-02-16 10:40 B t=stlink  patrik@werren.com patrik@werren.com patrik@eset-  https://www.amtso.org/check- phishing O @) ®
2022-02-07 00:06 Fwd: Gr patrik@werren.com patrik@werren.com patrik@eset-  Advanced heuristic classified mail as spam O O ®
2022-02-06 17:22 Wi [5P patrik@werren.com patrik@werren.com patrik@eset-  URL (krugerwilliamorg.com) found spam @] O @®
2021-08-15 04:33 B LOANO  infol@creditunions.couk  infol@creditunions.couk  info@eset- Domain spam O O ®
2021-09-14 16:27 [~ e patrik@werren.com patrik@werren.com info@eset- Found GTUBE test string spam O O ®

Gesamt: 5 Eintrége

SEITENGRASSE 10 N :}



ESET Mailsecurity Exchange — Quarantane Postfach

- ESET Mail Security erstellt eine separate Wrapper-E-Mail mit zusatzlichen
Informationen und den urspringlichen E-Mails als Anhang, und stellt diese E-Mail
an das Postfach zu.

- Der SPAM-Administrator kann in dem Postfach die E-Mail falls notig an die
Mitarbeiter weiterleiten.

- Der Mitarbeiter hat selber keinen direkten Zugriff auf die Quarantane.



ESET Mailsecurity Exchange — MS Exchange-Quarantane

- Der Exchange Server ist fur die Zustellung der E-Mail an das Postfach
verantwortlich. Das Postfach muss in Active Directory auf der Organisationsebene
als Quarantane festgelegt werden. Verwenden Sie dazu den unten gezeigten
PowerShell-Befehl.

- E-Mails werden an dieser Stelle im Original gespeichert.

- Die interne Quarantane ist in Microsoft Exchange Server standardmaldig
deaktiviert.

PowerShell: Set-ContentFilterConfig -QuarantineMailbox name@domain.com



SPAM, Phishing & Virenschutz
testen




SPAM, Phishing & Virenschutz testen

Um den Spam-Schutz zu testen, verschicken Sie eine E-Mail mit der folgenden 68 Byte-Zeichenfolge im Nachrichtentext:

XJS*C4JDBQADN1.NSBN3*2IDNEN*GTUBE-STANDARD-ANTI-UBE-TEST-EMAIL*C.34X

Um den Phishing-Schutz zu testen, senden Sie eine E-Mail mit dem folgenden Link (URL) im Nachrichtentext oder im Betreff:

https://www.amtso.org/check-desktop-phishing-page/

Um lhre Virenschutzfunktion zu testen, erstellen Sie eine Textdatei, die die folgende Zeichenfolge enthalt und verschicke diese

per E-Mail an ihre interne Adresse:

X50!P%@AP[4\PZX54(P*)7CC)7}SEICAR-STANDARD-ANTIVIRUS-TEST-FILE!SH+H*



Postfach Scan uber GUI




Postfach Scan Uber Mailsecurity GUI

S L B0 R

Scan

Mailbox database scan Storage scan
O\ SCAN % Microsoft Exchange mailbox database scan N Shared folder scan

e Scan your computer MAIL SECURITY. .,
§ Scan all local disks and clean th
Mailbox database scan

Scanning of USB, DVD, CD and
media Scan messages modified within last week

Q Removable media scan

v Scan only messages with attachments

Public folders
Public folders /4 -

L3EC

)

Select mailboxes

— rﬁ Servers
+ O [l excH

o Q ﬂ:,Q‘\I‘.‘Bxlboxes (DC=pre,DC=local)
- e M e
MaliboRes [ M administrator@pre.local
E’ ﬂaharis@pre.loca!
fZ ﬂajanet@pre‘lotal
FZ ﬂ3n1sp@pre.local
M patrik@pre.local




Postfach Scan uber PROTECT




Postfach Scan Uber PROTECT

- Damit der ESET PROTECT die Exchange Server oder einzelne Mailboxen zentral
scannen kann, mussen die Scan Ziele ausgelesen werden.

- Die Einstellung wird in der ESET Exchange Policy gemacht.

TOOLS © LIZENZ N 4
Log-Dateien WMI-ANBIETER ce#
Proxyserver [ 3 ]

Benachrichtigungen ~~ SCAN-ZIELE FUR DIE ESET MANAGEMENT-KONSOLE & oe+4
Prasentationsmodus ® Liste der Ziele generieren
Diagnose o _ _
® Aktualisierungsintervall [Minuten] 360
Cluster

L



Postfach Scan Uber PROTECT

- Der Scan wird Uber einen Client-Task als «Server Prifung» eingerichtet.

Allgemein - _ _
Wihlen Sie mindestens ein 5can-Ziel aus =
Scan-Ziele
= ™ Microsoft Exchange Server
Zusammenfassung A Postfich
aostfacher
™ Users
Administrator@pre.local
haris@prelocal
janet@pre.local
msp@pre.local
patrik@pre.local

" Server

- Der Trigger kann auf taglicher, wochentlicher oder monatlicher Basis erfolgen |



Vielen Dank !!]




